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REGULATORY, AND SECURITY ASPECTS
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Kratak sadrzaj: Efikasna i sigurna razmena podataka izmedu operatora prenosnog sistema
(OPS), operatora distributivnog sistema (ODS) i davalaca pomo¢nih (balansnih) usluga (DU)
klju¢na je za stabilnost i pouzdano funkcionisanje elektroenergetskog sistema, posebno u
kontekstu automatske i manuelne rezerve za obnovu frekvencije (aFRR i mFRR). Sve veca
integracija obnovljivih izvora energije, rast distribuiranih energetskih resursa i1 digitalizacija
trziSta balansne energije zahtevaju optimizovane i sigurne komunikacione puteve izmedu
relevantnih aktera. U elektroenergetskom sistemu Srbije postoje razli¢iti tipovi
komunikacionog povezivanja koji se razlikuju po nivou direktnosti, upotrebi infrastrukture 1
sigurnosnim zahtevima. Ovaj rad analizira mogucée modele integracije DU-ova sa OPS-om i1
ODS-om kroz energetsku 1 komunikacionu infrastrukturu, uz sagledavanje tehnickih,
regulatornih i operativnih aspekata. Poseban fokus stavljen je na izazove i zahteve koji proisticu
iz specificnosti nacionalne elektroenergetske mreze, pri ¢emu se obraduju pouzdanost
komunikacije, brzina prenosa podataka, sigurnost sistema i otpornost na sajber pretnje. Pored
tehnickih faktora, rad razmatra i regulatorni okvir koji definiSe uloge i odgovornosti OPS-a,
ODS-a i DU-ova, kao i1 pravila koja utiCu na izbor optimalnog modela komunikacionog
povezivanja. Analiziraju se prednosti 1 ogranienja razli€itih pristupa, uz poseban osvrt na
aspekte zastite podataka, dostupnosti mreZnih resursa i otpornosti sistema na potencijalne
poremecaje. Zakljucci rada pruzaju uvid u mogucénosti unapredenja postojece infrastrukture,
istiCu¢i kljucne faktore za buduéi razvoj 1 digitalizaciju elektroenergetskog sektora Srbije, sa
ciljem postizanja vece efikasnosti, fleksibilnosti 1 sigurnosti u pruzanju balansnih usluga.
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Abstract: An efficient and secure data exchange between the Transmission System Operator
(TSO), the Distribution System Operator (DSO), and Support Service Providers (SSPs) is
crucial for the stability and reliable operation of the power system, particularly in the context
of automatic and manual Frequency Restoration Reserves (aFRR and mFRR). The increasing
integration of renewable energy sources, the growth of distributed energy resources, and the
digitalization of the balancing energy market require optimized and secure communication
between relevant stakeholders.

In Serbia's power system, various types of communication connections exist, differing in their
level of directness, infrastructure usage, and security requirements. This paper analyzes
potential models for integrating SSPs with TSOs and DSOs through energy and communication
infrastructure, considering technical, regulatory, and operational aspects. Special attention is
given to challenges and requirements arising from the specific characteristics of the national
power grid, addressing communication reliability, data transmission speed, system security, and
resilience to cyber threats.

Beyond technical factors, the paper examines the regulatory framework that defines the roles
and responsibilities of TSOs, DSOs, and SSPs, as well as the rules influencing the selection of
the optimal communication model. The advantages and limitations of different approaches are
analyzed, with a particular focus on data protection, network resource availability, and system
resilience to potential disruptions.

The paper’s conclusions provide insights into opportunities for improving the existing
infrastructure, highlighting key factors for the future development and digitalization of Serbia’s
power sector, aiming for greater efficiency, flexibility, and security in the provision of balancing
services.

Keywords: TSO, DSO, SSP, communication infrastructure, balancing services, security

1 UVOD

Stabilnost i efikasnost elektroenergetskog sistema (EES) zavise od pouzdane komunikacije
izmedu klju¢nih aktera, ukljucuju¢i operatora prenosnog sistema (OPS), operatora
distributivnog sistema (ODS) 1 davalaca pomo¢nih usluga (DU). U savremenim
elektroenergetskim mrezama, uloga balansnih usluga postaje sve znacajnija, posebno u
kontekstu sve vece integracije obnovljivih izvora energije, decentralizovane proizvodnje 1
digitalizacije trziSta elektri¢ne energije.

Automatska (aFRR) i manuelna (mFRR) rezerva za obnovu frekvencije predstavljaju klju¢ne
mehanizme za oCuvanje stabilnosti mreze, a njihova efikasnost u velikoj meri zavisi od brzine,
sigurnosti 1 pouzdanosti prenosa podataka izmedu relevantnih ucesnika. U tom kontekstu,
razvoj 1 optimizacija komunikacionih modela izmedu OPS-a, ODS-a i DU-ova imaju klju¢nu
ulogu u obezbedivanju fleksibilnog 1 stabilnog snabdevanja elektricnom energijom.

U elektroenergetskom sistemu Srbije postoje razli€iti tipovi komunikacionog povezivanja, koji
se razlikuju prema tehnickim karakteristikama, regulatornim zahtevima 1 sigurnosnim
aspektima. Pored tehnickih izazova, kljucni faktor u definisanju optimalnih reSenja predstavlja
1 telekomunikaciona (TK) infrastruktura koja omogucéava pravovremenu i sigurnu razmenu
podataka i signala izmedu operatora sistema i pruzalaca usluga. Definisanje skupa podataka 1
signala koji se razmenjuju, TK topologija, neophodne infrastrukture za realnu vremensku
komunikaciju, kao i odgovarajucih protokola i standarda sajber bezbednosti, od sustinskog su
znacaja za uspesnu aktivaciju rezerve aktivne snage u distributivnom sistemu.



Ovaj rad analizira postojece i potencijalne modele komunikacije izmedu OPS-a, ODS-a 1 DU-
ova, pri ¢emu se posebna paznja posvecuje tehnickim i regulatornim izazovima, kao i aspektima
bezbednosti. Takode se razmatraju razlicite topologije TK veza i infrastrukturni zahtevi za
realizaciju razmene podataka u realnom vremenu, kao 1 procesi testiranja TK sistema pre
njihove implementacije u elektroenergetski sistem. Cilj rada je da pruzi detaljan uvid u
mogucnosti unapredenja postoje¢ih resenja 1 definiSe preporuke za dalju digitalizaciju
elektroenergetskog sektora Srbije.

2  TELEKOMUNIKACIONI ZAHTEVI ZA DAVAOCE USLUGA

DU mogu pruzati usluge aktivacije rezerve aktivne snage u distributivhom sistemu, u
prenosnom sistemu ili kroz kombinovani pristup. U zavisnosti od mesta priklju¢enja na EES,
definiSu se odgovaraju¢i modeli TK povezivanja sa OPS i ODS.

OPS 1 ODS imaju pravo 1 obavezu da, kroz posebne dokumente koji se odnose na svakog DU
pojedinacno, definiSu tehnicke zahteve za opremu, njene karakteristike, nacine i protokole
konfiguracije, bezbednosne aspekte, IP parametre i druge tehnicke uslove neophodne za
uspostavljanje TK veze.

2.1 Model 1 -DU sa direktnim priklju¢enjem na OPS

U slucajevima kada se DU elektroenergetski povezuje na OPS na lokacijama sa direktnim
pristupom informaciono-komunikacionoj (IKT) infrastrukturi OPS-a (trafostanice, razvodna
postrojenja itd.), TK veza se ostvaruje izgradnjom optickog TK linka izmedu infrastrukture DU
1 OPS-a. Ovaj model podrazumeva:

e Instalaciju rutera na lokaciji DU,

e Instalaciju rutera sa firewall-om na lokaciji OPS-a,

e Postavljanje monomodnog optickog kabla sa zavrSetkom na optickim razdelnicima sa
obe strane,

e KoriS¢enje dodatne aktivne i1 pasivne opreme potrebne za povezivanje.

Odgovornost za realizaciju, kvalitet, redundantnost i1 odrzavanje prenosnih puteva od ovog
EES-a do centara upravljanja OPS-a pripada OPS-u.

Slika 1: TK povezivanje DU koji se direktno prikljucuje na OPS



2.2 Model 2 — DU priklju¢en na OPS preko javne TK infrastrukture

Ako ne postoji moguénost direktnog povezivanja na IKT infrastrukturu OPS-a, TK veza se
ostvaruje kori§¢enjem usluga javnih TK operatera. Ovaj model zahteva:

e Izgradnju redundantne TK veze izmedu DU i OPS-a,

e KoriS¢enje dva razlicita javna operatera ili razli¢itih TK tehnologija kod istog operatera
(npr. GPRS, opticka veza, xDSL),

e Primenu odgovarajuéih sigurnosnih mehanizama, u skladu sa zahtevima OPS-a.

OPS odreduje dozvoljene tehnologije, bezbednosne protokole i javne operatere koji mogu biti
koris¢eni za uspostavljanje veze.
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Slika 2: TK povezivanje DU koji se priklju¢uje na OPS preko javnih operatera
2.3 Model 3 — DU priklju¢en na OPS preko ODS-a

Kada se DU elektroenergetski povezuje na ODS, a ne postoje tehniC¢ke mogucénosti za direktno
TK povezivanje sa OPS-om, DU se telekomunikaciono povezuje na ODS, dok se veza do OPS-
a ostvaruje preko interne TK veze izmedu OPS-a 1 ODS-a. Ovim modelom:

e ODS definiSe uslove i na¢in povezivanja izmedu DU 1 ODS-a u skladu sa tehnickim
zahtevima,

e Moguce je povezivanje i agregatora DU na ODS, ukoliko direktno TK povezivanje na
OPS nije moguce.

Ovim modelima TK povezivanja omogucava se stabilna i sigurna komunikacija izmedu DU,
OPS-a 1 ODS-a, ¢ime se obezbeduje efikasna aktivacija rezerve aktivne snage i povecava
pouzdanost elektroenergetskog sistema.
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Slika 3: TK povezivanje DU koji se priklju¢uje na OPS preko ODS-a

2.4 Model 4 — DU kao agregator priklju¢en na OPS

DU moze delovati kao agregator manjih DU, gde komunikacija izmedu agregatora i manjih DU
ostaje u nadleznosti agregatora. U tom sluc¢aju, agregator DU se povezuje na OPS putem javne
TK infrastrukture, uz slede¢e zahteve:

Implementacija redundantne TK veze kori$¢enjem dva razli€ita operatera ili tehnologije
(GPRS, opticka veza, xDSL),
Definisanje bezbednosnih mehanizama i dozvoljenih javnih operatera od strane OPS-a.
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Slika 4: TK povezivanje agregatora DU koji se prikljucuje na OPS preko javnih operatera



Poseban slucaj ovog modela nastaje kada je agregator DU direktno povezan na OPS.
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Slika 5: TK povezivanje agregatora DU koji se direktno prikljucuje na OPS
3  POVEZIVANJE OPERATORA PRENOSNOG I DISTRIBUTIVNOG SISTEMA

Efikasno povezivanje izmedu operatora prenosnog sistema (OPS) 1 operatora distributivnog
sistema (ODS) klju¢no je za razmenu podataka, pracenje stanja elektroenergetske opreme,
upravljanje signalima i izvrSavanje upravljackih naloga. Ova veza omogucava koordinaciju u
radu elektroenergetskog sistema, posebno u kontekstu aktivacije rezerve aktivne snage i
odrZavanja stabilnosti mreze.

Komunikacija izmedu OPS-a i ODS-a ostvaruje se izgradnjom opticke telekomunikacione
veze, koja omogucava pouzdanu i sigurnu razmenu informacija izmedu njihovih nadzornih 1
upravljackih sistema. Ova veza sluZi za direktno povezivanje SCADA sistema Nacionalnog
dispecerskog centra (NDC) OPS-a i SCADA sistema Nacionalnog distributivnog dispecerskog
centra (NDDC) ODS-a.

Mrezni komunikacioni protokol koji se koristi za realizaciju ove veze je TCP/IP, §to omogucava
standardizovanu i Siroko prihvac¢enu platformu za prenos podataka. Bezbednosna zastita IKT
infrastrukture vrsi se na oba kraja komunikacije — OPS 1 ODS implementiraju odgovarajuce
mere zastite unutar svojih mreZa kako bi se osigurala sigurnost i integritet prenesenih podataka.

Za razmenu podataka izmedu SCADA sistema koristi se protokol TASE.2 (Telecontrol
Application Service Element 2), koji je deo medunarodnog standarda IEC 60870-6. Ovaj
protokol omogucava siguran i efikasan prenos informacija izmedu kontrolnih centara razlicitih
elektroenergetskih entiteta, obezbedujuci sinhronizaciju i uskladeno delovanje sistema OPS-a i
ODS-a.

Implementacija ovog modela povezivanja omogucava stabilnu, sigurnu i1 visoko dostupnu
komunikaciju izmedu klju¢nih aktera u elektroenergetskom sistemu, ¢ime se poboljSava
koordinacija u radu mreze i omogucava efikasno upravljanje balansnim i pomo¢nim uslugama.



4 BEZBEDNOST ASPEKT KOMUNIKACIONOG POVEZIVANJA

Bezbednosni aspekti predstavljaju klju¢nu komponentu u zastiti infrastrukture OPS-a i ODS-a
1 moraju biti u potpunosti implementirani. Dokumentacija koja prati ove zahteve, i koja ima
pravnu obavezujucu snagu, definiSe OPS 1 obavezna je za svakog davaoca usluga (DU).

Kako bi obezbedili integritet svojih sistema, OPS i ODS stite svoju IKT infrastrukturu na svim
tackama pristupa, kako prema DU, tako i u medusobnim vezama. Na svojoj strani, OPS i ODS
postavljaju rutere i uredaje za zastitu (firewall), koji se konfiguriraju tako da omoguéavaju samo
neophodne portove 1 protokole, ¢ime se minimizuje moguénost neovlas¢enog pristupa.

U slucaju bilo kakvih smetnji u radu IKT infrastrukture, DU je u obavezi da u najkra¢em
mogucem roku obavesti OPS i/ili ODS, kako bi se preduzele odgovaraju¢e mere za otklanjanje
problema.

4.1 [IP adresiranje i komunikacioni protokoli

Kada se povezuje DU i OPS putem direktnog povezivanja na IKT infrastrukturu OPS-a (Model
1 1 Model 4.b), OPS je odgovoran za dodeljivanje svih IP parametara za obe strane veze.
Preporucuje se koris¢enje jedinstvenih IP adresa za svakog DU kako bi se omogucilo efikasno
rutiranje unutar mreze OPS-a.

Za komunikaciju izmedu DU i OPS-a koristi se TCP/IP komunikacioni protokol. Protokol koji
se koristi za razmenu podataka izmedu SKADA sistema je IEC 60870-5-104.

U slucajevima kada se povezuje DU i OPS putem javnih operatera (Model 2 i Model 4.a), DU
je duzan da obezbedi fiksnu javnu IP adresu kod javnih telekomunikacionih operatera. Protokol
za razmenu podataka izmedu SKADA sistema u ovom slucaju je IEC 60870-6 (TASE 2/ICCP).

Kada se povezuje DU i OPS putem IKT infrastrukture ODS-a (Model 3), svi IP parametri
dodeljuju se od strane ODS-a za obe strane veze. Takode, koristi¢e se jedinstvene IP adrese za
svakog DU kako bi se omogucilo rutiranje unutar mreze ODS-a. Za komunikaciju izmedu DU
1 OPS-a koristi se TCP/IP protokol, dok je protokol za razmenu podataka izmedu SKADA
sistema [EC 60870-5-104.

4.2 Udaljeni pristup (VPN)

U slucajevima kada se DU povezuje na OPS putem javnih operatera (Model 2 i Model 4.a), DU
je obavezan da koristi VPN pristup. Dodatno, protokole za enkripciju 1 sertifikate koje koristi
VPN pristup odredice OPS, kako bi se obezbedila sigurnost prenosa podataka i zaStita
komunikacije na udaljenim tackama.

5 REGULATORNIASPEKT KOMUNIKACIONOG POVEZIVANJA

U regulatornom okviru za komunikaciono povezivanje OPS, ODS i DU u sistemima za pruzanje
rezerve aktivne snage, kljucnu ulogu imaju standardizacija i harmonizacija procesa kako bi se
obezbedila efikasnost 1 sigurnost u interoperabilnosti izmedu razlicitih sistema. Ovaj okvir je
definisan kroz viSe smernica i regulativa koje omogucavaju pravilnu razmenu informacija i
koordinaciju izmedu razli€itih entiteta, ukljuc¢uju¢i OPS, ODS i DU.



Jedna od kljucnih regulativa koja se primenjuje u ovoj oblasti je SOGL (System Operation
Guidelines) koji je donela ENTSO-E, organizacija koja okuplja operatore prenosnog sistema u
Evropi, 2017. godine. SOGL se koristi kao okvir za harmonizaciju tehnoloskih i operativnih
standarda, omogucavajuci sinhronizovanu aktivaciju rezerve aktivne snage u razliitim
sistemima. Njegove odredbe obuhvataju specifikacije vezane za pravovremeno slanje i
primanje podataka, kao i1 definisanje kriterijuma za minimalnu tacnost informacija koje se
razmenjuju. Kroz SOGL, osigurava se visoka efikasnost u pruzanju rezerve, $to je klju¢no za
stabilnost elektroenergetskog sistema.

ENTSO-E je klju¢ni akter u usmeravanju komunikacionih procesa izmedu sistema u evropskom
elektroenergetskom prostoru. ENTSO-E igra vaznu ulogu u uskladivanju i standardizaciji
komunikacionih protokola i omogucava sinhronizovanu saradnju izmedu nacionalnih operatera
prenosnih sistema u EU. Oni omogucavaju razmenu podataka u realnom vremenu, §to je od
esencijalne vaznosti za koordinaciju rezervnih snaga, optimalno balansiranje sistema i zastitu
sistema od mogucih poremecaja.

Regulatorni aspekti u ovom kontekstu takode ukljucuju tehnicke smernice koje omogucavaju
komunikaciju izmedu DU 1 ostalih aktera na trziStu rezerve, s posebnim naglaskom na
pravovremeno delovanje i standarde za razmenu informacija u realnom vremenu. Usmeravanje
ka medunarodnim standardima, kao §to su ISO standardi za interfejse u komunikaciji izmedu
elektroenergetskih sistema, omogucava preciznu i brzu aktivaciju rezervi, ¢ime se povecava
pouzdanost i sigurnost u pruzanju aktivne snage.

Pored medunarodnih smernica, nacionalne regulative takode igraju klju¢nu ulogu u
implementaciji 1 uskladivanju komunikacije izmedu sistema. Svaka drZzava mora osigurati da
njeni ODS i OPS zadovoljavaju tehnicke i1 regulatorne uslove za integraciju u evropski
elektroenergetski sistem. To ukljucuje uskladivanje sa ENTSO-E politikama, implementaciju
SOGL smernica, kao 1 obavezivanje na koriS¢enje standardizovanih komunikacionih protokola
za razmenu podataka u sistemima za balansiranje i aktiviranje rezerve.

Pravilna primena regulatornih smernica kao Sto su standardi ENTSO-E 1 SOGL, zajedno sa
nacionalnim zakonodavstvom, kljucna je za efektivnu i sigurnu komunikaciju izmedu OPS,
ODS 1 DU. Ovaj regulatorni okvir omoguc¢ava harmonizovanu aktivaciju rezerve aktivne snage
1 doprinosi stabilnosti elektroenergetskih sistema, smanjujuéi rizik od nestabilnosti 1
poboljSavajuéi upravljanje energetskim resursima na nivou Evrope.

6 ZAKLJUCAK

U ovom radu razmotreni su kljuéni aspekti komunikacionog povezivanja izmedu OPS, ODS 1
DU u kontekstu aktivacije rezerve aktivne snage unutar elektroenergetskog sistema. Detaljno
su obradeni tehnicki zahtevi, bezbednosni aspekti i regulatorni okvir koji omogucavaju efikasnu
1 sigurnu razmenu podataka, kao 1 koordinaciju izmedu razli¢itih aktera sistema.

Analizirani su razlic¢iti modeli povezivanja, od direktnog povezivanja DU sa OPS-om, preko
usluga javnih telekomunikacionih operatera, do povezivanja putem ODS-a, pri ¢emu je posebna
paznja posvecena bezbednosti infrastrukture, zaStiti podataka i primeni odgovarajucih
komunikacionith protokola. Takode, regulatorni aspekti, ukljucuju¢i uskladivanje sa
medunarodnim standardima kao $to su SOGL i politike ENTSO-E, predstavljaju klju¢nu
komponentu za sinhronizovanu i efikasnu aktivaciju rezerve aktivne snage, ¢ime se obezbeduje
stabilnost i sigurnost elektroenergetskog sistema.



Moze se ista¢i da pravilna implementacija tehnicki preciznih, bezbednosno zasti¢enih i
regulatorno uskladenih komunikacionih sistema igra klju¢nu ulogu u uspeSnom upravljanju
rezervama aktivne snage. Sinhronizovano sprovodenje regulatornih smernica, u kombinaciji sa
naprednim tehnickim reSenjima, znacajno doprinosi stabilnosti elektroenergetskih sistema,
smanjuje rizik od nestabilnosti i omogucava optimalno upravljanje energetskim resursima na
nivou Evrope, ¢ime se ostvaruje dugorocna efikasnost i sigurnost u elektroenergetskom sektoru.
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